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TIETOSUOJA JA TIETOTURVA
CIEGUKSEN TIETOSUOJALAUSUNTO

CIEGUKSEN tietosuojalausunnon tarkoituksena on kertoa niista periaatteista ja kdytannoista, joita me
Ciegus 0y:ssa noudatamme asiakkaidemme yksityisyyden suojan, viestinnan luottamuksellisuuden ja
muiden oikeutettujen intressien varmistamiseksi.

e Tietosuojalausunto (liite 1)

Hej, tack for ditt besok. Vi ska publicera var uppdaterade sekretesspolicy pa svenska sa snart som
mojligt. Vi hoppas att se dig snhartigen.

Hi, thank you for visiting. We will publish our updated Privacy Notice in English as soon as possible.
Hope to see you soon again.

SAHKOINEN SUORAMARKKINOINTI

Voimme lahettaa asiakkaillemme tuotteitamme koskevaa asiakasviestintaa myos sahkoisesti. Pyrimme
siihen, etta tieto on hyodyllista ja etta viestien maara on kohtuullinen. Asiakkaanamme sinulla on aina
oikeus kieltagd meita lahettamasta suoramarkkinointia.

Voit kieltaa suoramarkkinoinnin soittamalla asiakaspalveluumme (puhelinnumero www-sivuillamme),
tai kirjallisesti osoitteeseen Ciequs Oy, Karaportti 5, 02610 Espoo.

REKISTERIOTTEEN TILAUS

Voit tilata rekisteriotteen omista henkildtiedoistasi paperisella lomakkeella. Toimitamme tilaamasi
tiedot kuukauden sisalla pyynnon vastaanottamisesta. Pyynnon voit esittaa maksutta kerran puolessa
vuodessa.

e | omake liitteessa 2

REKISTERISELOSTEET

Cieguksen henkilorekistereiden rekisteriselosteissa kerrotaan mihin tarkoituksiin ja miten henkilotietoja
kaytetaan.

e Asennus- ja tukipalveluiden asiakastietokanta (liite 3)
o Suoramarkkinointirekisteri asiakkaille (liite 4)

TURVALLISESTI NETTIIN

Osoitteessa www.tietoturvaopas.fi on jatkuvasti paivittyvaa tietoa esimerkiksi liikkeella olevista
viruksista ja tietoturva-aukkojen paivityksista.
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TIETOTURVALOUKKAUSTEN HAVAINNOINTI JA RATKAISU

Viestintaviraston sivuilta www.cert.fi saat ajankohtaista CERT-FI-ryhmaan tai yleiseen
tietoturvallisuuteen liittyvaa tietoa.

TIETOTURVALOUKKAUKSESTA ILMOITTAMINEN

lImoita tietoturvaloukkauksesta Cieguksen palvelussa sdhkopostilla osoitteeseen info@ciegus.com.
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LIITE 1
TIETOSUOJALAUSUNTO

Paivitetty 25.5.2018

Me Ciguksella ymmarramme, etta yksityisyyden suoja on tarkeaa asiakkaillemme. Olemme sitoutuneet
kunnioittamaan ja turvaamaan asiakkaidemme yksityisyytta. Asiakkaanamme uskot kasiimme
luottamuksellisia tietojasi ja olemme velvollisia toimimaan taman luottamuksen mukaisesti joka paiva.

TASSA TIETOSUOJALAUSUNNOSSA KERROMME:

kuinka keraamme henkilotietojasi

mita henkilotietoja kasittelemme sinusta

mihin tarkoituksiin kasittelemme henkildtietojasi

milla tavalla suojaamme ja turvaamme henkilotietosi

kenelle luovutamme henkilotietojasi

kuinka kauan sailytamme henkilotietojasi

mita oikeuksia ja valinnanmahdollisuuksia sinulla on henkildtietojesi kasittelyn suhteen.

Noudatamme henkilotietojesi kasittelyssa Ciegukseen sovellettavaa EU:n ja Suomen lainsaadantoa
seka viranomaisten antamia maarayksia ja ohjeita.

Tietosuojalausuntoa sovelletaan luonnollisten henkildiden henkildtietojen kasittelyyn riippumatta siita,
oletko kuluttaja- vai yritysasiakas. Lisaksi Ciequksella saattaa olla palvelukohtaisia tietosuojaselosteita,
joissa Kkerrotaan henkilotietojen kasittelysta kyseisen palvelun osalta.

Tietosuojalausuntoa ei sovelleta muiden yhtididen tarjoamiin palveluihin tai verkkosivuihin, vaikka
paasy naihin palveluihin tapahtuisi Ciequksen palveluiden kautta.

Maaritelmat
Tietosuojalausunnossa kaytetaan alla olevia termeja seuraavasti:

Anonymisoitu tieto tarkoittaa tietoa, joka ei enaa ole yhdistettavissa sinuun henkilona, koska kaikki
tunnistettavat elementit on poistettu.

Asiakas on palveluidemme tilaaja, ostaja tai kayttaja. Ciegukseen sopimussuhteessa oleva asiakas
vastaa siita, etta kaikki kayttajat ovat tietoisia ja ymmartavat Tietosuojalausunnon sisallon.
Henkilotieto on tieto, joka voidaan suoraan tai valillisesti yndistaa sinuun henkilona. Kasittelemamme
henkilotietotyypit on kuvattu jaliempana Tietosuojalausunnossa.

Palvelut tarkoittavat kaikkia Cieguksen tarjoamia tuotteita ja palveluita.

Valitystieto tarkoittaa viestintapalvelun kayton yhteydessa syntyvaa tietoa, jota kasitellaan
viestintaverkossa viestin valittamiseksi, viestintapalvelun laskuttamiseksi tai muihin laissa sallittuihin
tai edellytettyihin tarkoituksiin. Viestintapalveluiden kayton yhteydessa syntyvia tietoja ovat esimerkiksi
viestinnan osapuolia ja paatelaitetta koskeva tieto, viestinnan alkamis- ja loppumisaika, kesto, liittyman
tai paatelaitteen paikkatieto, taikka muu vastaava tieto jota kasitellaan viestintaverkossa viestien
siirtamiseksi, jakamiseksi tai valittamiseksi. Mikali valitystieto on suoraan tai valillisesti yhdistettavissa
sinuun henkilona, katsotaan se myos henkilotiedoksi.
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Kuinka keraamme henkilotietojasi?

Keraamamme henkilotiedot riippuvat Palveluista, joita kaytat ja siita mita tietoja toimitat meille tai
keraamme tassa yhteydessa tai muutoin kirjautuessasi tarjoamaamme Palveluun.

Voimme kerata henkilotietoja seuraavista lahteista:

Suoraan sinulta itseltasi, kun esimerkiksi asioit kanssamme, ostat tai tilaat Palveluitamme ja
tuotteitamme taikka rekisteroidyt tai kirjaudut Palveluihimme, vierailet verkkosivuillamme, tilaat
uutiskirieemme, vastaat asiakastyytyvaisyystutkimukseen tai olet meihin yhteydessa.

Muista lahteista

Havainnoituja tietoja, jotka syntyvat Palvelun kayton yhteydessa kasittelemme lain sallimissa
rajoissa esimerkiksi silloin kun kaytat mobiilisovelluksiamme ja muita Palveluita.

Johdettuja tietoja, jotka olemme luoneet henkilotiedoistasi, kuten esimerkiksi suoramarkkinoinnin
kohdentamiseksi analytiikan avulla tehdyt paatelmat.

Nimenomaisesti muista lahteista saatuja tietoja, kuten muilta palveluntarjoajilta tai julkisesti
saatavilla olevista lahteista kuten www-sivuilta, rekistereista, esim. vaestorekisterikeskuksesta tai
Postin rekistereista.

Henkilotietojen luovuttaminen Ciequkselle ei ole pakollista, mutta mikali paatat olla luovuttamatta
henkilotietojasi, emme ama 0i tarjota sinulle Palveluitamme

Mita henkilotietoja kasittelemme sinusta?
Voimme kasitella seuraavan tyyppisia henkilo- ja valitystietoja:

e Perustiedot kuten nimi ja yhteystiedot, toivottu yhteydenpitotapa, yritysyhteyshenkiloiden osalta
my0s vastuuasema/tyotehtava, sosiaalisen median tunnistetiedot.

o Cieguksen palveluihin ja portaaleihin rekisterditymisen ja kirjautumisen yhteydessa kerattavat
tiedot, kuten kayttajatunnukset ja salasanat.

e Asiakkuuteen ja sopimussuhteeseen liittyvat tiedot kuten Palvelua, tuotteita ja tilauksia koskevat,
niihin liittyvat ja niiden toimittamiseksi tarvittavat tiedot, tilaaja- ja kayttajatiedot, laskutukseen,
luotonvalvontaan ja maksamiseen liittyvat tiedot, pankkiyhteystiedot, asiointia koskevat tiedot,
asiakasyhteydenotot ja niihin liittyvat tallenteet kuten esimerkiksi puhelut seka sahkoposti- ja chat-
viestit asiakaspalveluun, turvakameran videotallenne mahdollisesta vierailusta toimipisteessamme.

o Viestintapalveluiden ja muiden Palveluiden kayton yhteydessa syntyvat tiedot kuten videopuheluita,
viesteja ja sahkoposteja koskevat valitystiedot, tieto viestinnan osapuolista, yhteyden tapahtuma-
aika, sijaintitieto ja paatelaitetta koskeva tieto, Ciequksen verkkosivujen ja mobiilisovellusten
kaytosta syntyvat tiedot.

o Muut Palvelun kayttoa kuvaavat tiedot, myos evasteiden ja muiden vastaavien teknologioiden avulla
internet- ja mobiiliselailun yhteydessad mahdollisesti kerattavat henkilotiedot. Evasteista lisaa
litteessa 6.

o Asiakkaan ja kayttajan tunnistamiseen ja rekisteroitymiseen liittyvat tiedot kuten mobiilivarmenteen
hallinnoinnissa tarvittavat kayttajatunnukset ja salasanat

e Cieguksen jarjestamiin tapahtumiin, kilpailuihin ja arvontoihin ilmoittautumisen yhteydessa
kerattavat tiedot.

e Suoramarkkinointikampanjoita koskevat tiedot, suoramarkkinointiin liittyvat luvat ja -kiellot,
kiinnostuksen kohteet, uutiskirjeiden ja tapahtumakutsujen tilaukset, suoramarkkinoinnin
kohdentamiseen liittyvat tiedot.

e Muut suostumuksellasi kerattavat, suostumuksen pyytamisen yhteydessa tarkemmin maaritellyt
tiedot.

4
25.5.2018



digiral

CIEGUS heallh

Liiketoiminnan luonteen vuoksi Ciegus ei keraa eika kasittele alaikaisten henkilotietoja.
Mihin tarkoituksiin kasittelemme henkilotietojasi?

Keraamme, kasittelemme ja kaytamme henkilotietoja, joita tarvitaan liiketoimintamme harjoittamiseen,
tehokkaaseen asiakaspalveluun ja tarkoituksenmukaisiin kaupallisiin toimiin sisaltaen myos
henkilotietojen kasittelyn tietojen anonymisoimiseksi.

Henkilotietojen kasittely perustuu useimmiten kanssamme tehtyyn sopimukseen tai Cieguksen
oikeutettuun etuun Palveluiden kayttamisen ja tarjoamisen yhteydessa. Ciequksella on oikeutettu etu
kasitella henkilotietoja asiakassuhteen hoitamiseksi sekd Asiakkaidemme palvelemiseksi. Tama
mahdollistaa esimerkiksi kohdistetun markkinoinnin ja mainonnan. Voimme kasitella henkilotietoja
myods muilla perusteilla kuten suostumukseen tai lakiin perustuen.

Kasittelemme kaikissa edella mainituissa tilanteissa henkilotietoja vain kasittelyn maariteltyyn
kayttotarkoituksen ja sen vaatimassa laajuudessa seka otamme aina huomioon asiakkaidemme
yKksityisyyden suojan.

Voimme yhdistaa eri Palveluiden yhteydessa kerattyja tietoja silta osin kuin tiedot on keratty samaan
kayttotarkoitukseen. Jos asiakas on tunnistettavissa, voimme yhdistaa hanta koskevia asiakastietoja
hanesta kerattyyn analytiikkatietoon voidaksemme kohdentaa Palveluitamme paremmin juuri kyseisen
asiakkaan tarpeisiin.

Ciegus kasittelee henkilotietojasi alla oleviin kayttotarkoituksiin:

1. SOPIMUSSUHTEEN PERUSTEELLA JA PALVELUIDEN
TUOTTAMISEKSI:

Kasittelemme henkilotietojasi Palveluiden tarjoamiseksi ja tuottamiseksi. Henkilo- ja valitystietojasi
kasitellaan viestinnan valittamiseksi ja palvelun toteuttamiseksi seka tietoturvasta huolehtimiseksi.
Nain toimimme esimerkiksi, kun valitamme videopuhelun, tekstiviestin tai sahkopostin
vastaanottajalle. Lisaksi Palveluiden tuottaminen edellyttaa, etta kasittelemme henkilotietoja asiakas-
tai sopimussuhteen hallintaan, asiakkaiden tai kayttajien tunnistamiseen, tilausten kasittelyyn ja
toimittamiseen, laskuttamiseen, palvelun ja tuotteiden laadunvalvontaan, luotonvalvontaan, perintaan,
asiakaspalvelua varten seka erilaisten vika- ja hairidtilanteiden korjaamiseen ja reklamaatioiden
kasittelyyn.

Kasittelernme henkilotietoja myos asiakasviestintaan kuten Palveluihin liittyvien ilmoitusten
lahettamiseen ja ollaksemme asiakkaaseen yhteydessa Palveluihimme liittyvissa asioissa.

Kasittelemmme henkilo- ja valitystietojasi teknisten vikojen ja virheiden havaitsemiseksi seka kaikkien
Palveluidemme ja tietojarjestelmiemme tietoturvasta huolehtimiseksi seka niiden toimivuuden
testaamiseksi. Tarvittaessa voimme kasitella henkilotietojasi myods Palveluihin

liittyvien vaarinkaytosten ja petosten havaitsemiseksi tai estamiseksi. Me voimme myos
tietoturvatarkoituksessa kerata tietojasi Palveluiden kaytosta, esimerkiksi onnistuneista ja
epaonnistuneista kirjautumisista Palveluihimme, jotka edellyttavat rekisterditymista.

Voimme kasitella valitystietojasi viestintapalvelun teknista kehittamista varten kuten
optimoidaksemme viestintaverkkojen toimintaa. Lisaksi voimme muodostaa tilastoja Palveluiden
kehittamista tai muita analysointitarpeita varten ja siten esimerkiksi ryhmitella asiakkaitamme
laskutuksen, kayttomaarien, asiakassuhteen keston ja ulkoisten luokitusten avulla kuten esimerkiksi
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tehda selvityksia siita, milla tavoin eri kayttajaryhmat kayttavat Palveluja tai miten henkilon
asuinpaikka ja ika vaikuttavat Palveluiden kayttoon.

Kasittelemme henkilotietojasi sisdisesti litketoimintamme, Palveluidemme ja niihin liittyvien
prosessien kehittamiseen ja hallintaan seka laadunvarmistamiseen. Tallainen kasittely voi olla
tarpeen, kun esimerkiksi analysoimme toimitusprosesseja ja niihin liittyvia reklamaatioita
voidaksemme kehittaa toimitusprosessiamme tehokkaammaksi ja siten 10ytaa paremman ja
nopeamman tavan palvella asiakkaitamme. Kasittelemmme henkilotietoja myos ymmartaaksemme
paremmin asiakkaidemme tarpeita ja toiveita esimerkiksi Palveluidemme ominaisuuksien tai sisallon
suhteen.

2. OIKEUTETUN EDUN PERUSTEELLA:

Ciegus voi kasitella henkildtietojasi oikeutetun edun perusteella. Cieguksella on oikeutettu etu
henkilotietojesi kasittelyyn esimerkiksi seuraavissa tilanteissa:

Suoramarkkinointi: Kasittelemme ja hyodynnamme seka anonymisoitua tietoa etta henkilotietoja
markkinointitarkoituksiin ja markkinointikohderyhmien muodostamiseksi voimassaolevan lain
sallimissa rajoissa.

Palveluiden personoiminen: Voimme kasitella henkilotietoja tai anonymisoitua tietoa Palveluiden
personoimiseen ja kohdentamiseen. Kasittelemme henkilotietoja ja anonymisoituja tietoja myos
muodostaaksemme kattavan kasityksen asiakkaan Palveluidemme kaytosta ja seka Palveluitamme
koskevista mieltymyksista. Tallaista profiloitua tietoa kdytamme mahdollistaaksemme asiakkaillemme
yha paremman kokemuksen Palveluidemme kaytosta.

Tilastolliset tarkoitukset: Voimme kasitella henkilotietojasi myos luodaksemme tilastollisia analyyseja,
joiden avulla voimme kehittaa asiakastarjoamaamme tai parantaa palveluitamme tai tuotteitamme.

3. LAKISAATEISTEN VELVOITTEIDEN NOUDATTAMISEKSI:

Kasittelernme henkilotietojasi lakiin perustuvien velvoitteidemme hoitamiseksi kuten kirjanpito- ja
viranomaistarkoituksiin.

4. MUIHIN TARKOITUKSIIN, JOIHIN OLET ANTANUT
SUOSTUMUKSESI

Voimme kasitella henkilotietojasi kaikkiin niihin kayttotarkoituksiin, joihin olet antanut suostumuksesi.
Voit esimerkiksi antaa suostumuksesi siihen, etta kasittelemme sijaintitietojasi kohdentaaksemme
sinulle listan palveluntarjoajista, jotka ovat sinulle ajankohtaisia tai relevantteja.

Suostumuksen pyytamisen yhteydessa kerromme sinulle kattavasti, mita henkilotietojen kasittelya
antamasi suostumus merkitsee ja miten voit peruuttaa suostumuksen.

Milla tavalla suojaamme ja turvaamme henkilotietosi?

Tietoturva ja asiakastietojen turvaaminen on meille ensiarvoisen tarkeaa. Ciequkselle on tarkeaa pyrkia
turvaamaan henkilotietojen kaytettavyys, saatavuus, eheys ja turvallisuus. Pyrimme toteuttamaan
tarkoituksenmukaisia menettelytapoja henkilotietojen suojaamiseksi seka estaaksemme ja
havaitaksemme ulkopuolisten luvattoman paasyn henkilotietoihin ja henkilotietojen katoamisen.

Tyoskentelemme jatkuvasti asiakkaidemme oikeuksien turvaamiseksi. Huolehdimme henkilokunnan,
tietojen, tietojarjestelmien seka sisaisten ja yleisten viestintaverkkojen kuin myos toimistojen ja
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teknisten tilojen turvallisuudesta. Erityista huomiota kiinnitamme kasittelemiemme tietojen kuten
henkilotietojesi turvaamiseen.

Tietojen turvaamisessa otamme huomioon henkilotietojen kasittelyyn liittyvat riskit yksityisyyden
suojalle ja liilketoiminnalle, kaytettavissa olevat tekniset mahdollisuudet seka erilaiset uhkatekijat
sovellettavan lainsaadannon, maaraysten ja sopimusvelvoitteiden mukaisesti.

Kenelle luovutamme henkilotietojasi?

Voimme luovuttaa henkildtietojasi voimassa olevan lain edellyttamissa ja sallimissa tilanteissa.
Voimme my0s kasitelld anonymisoitua tai tilastollista tietoa, jota ei ole mahdollista yhdistaa sinuun
henkilona. Tallaista tietoa voidaan luovuttaa kolmansille osapuolille myos muihin kuin
Tietosuojalausunnossa kuvattuihin kayttotarkoituksiin.

Voimme Iuovuttaa henkilotietojasi alla oleville tahoille.

1. Cieguksen kanssa samaan konserniin kuuluville yhtiéille sovellettavan lainsaadannon sallimassa
lagjuudessa. Konserniyhtiomme voivat kayttaa henkilotietojasi tassa lausunnossa maariteltyihin
tarkoituksiin mukaan lukien markkinoidakseen tuotteitaan tai palveluitaan sinulle.

2. Cieguksen puolesta toimiville alihankkijoille, jotka kasittelevat henkilotietoja puolestamme
antamamme toimeksiannon perusteella. Nama kolmannet osapuolet eivat saa kayttaa henkilotietoja
mihinkaan muuhun kuin kanssamme sovitun palvelun tuottamiseen. Kayttaessamme alihankkijoita
huolehdimme asianmukaisella tavalla siita, etta kasittely tapahtuu Tietosuojalausunnon mukaisesti.
Tassa tarkoitettuja kasittelijoita ovat mm. IT-palveluntarjoajat, laitehuoltokumppanimme seka
markkinointia lukuumme suorittavat markkinointitoimistot.

Henkilotietoja puolestamme kasittelevat kumppanit ovat sijoittuneet Suomen ja Euroopan Unionin
alueille.

3. Muille kolmansille osapuolille suostumuksellasi, joka on voitu saada esimerkiksi tietyn palvelun
yhteydessa.

4. Oikeuskasittelyyn liittyen tai viranomaisen pyynnosta sovellettavan lain perusteella tai
tuomioistuimen maarayksella oikeudenkaynnin tai viranomaisprosessin yhteydessa.

Voimme myos luovuttaa tietojasi toimivaltaiselle viranomaiselle, esimerkiksi poliisille tai
hatakeskusviranomaiselle, lainsaadannon edellyttamassa laajuudessa etukateen maaritellyn
menettelytavan mukaisesti.

5. Liiketoimintajarjestelyissa kuten sulautumisten ja erilaisten liilketoimintakauppojen tai -siirtojen
yhteydessa.

Kuinka kauan sailytamme henkilatietojasi?

Sailytamme henkilotietojasi vain niin kauan kuin se on tarpeen Tietosuojalausunnossa maariteltyjen
kayttotarkoituksien toteuttamiseksi, jollei lainsaadanto muuta edellyta. Anonymisoidun tiedon
sailyttamiseen ei kohdistu vastaavia rajoituksia.

Emme sailyta vanhentuneita tai tarpeettomia tietoja. Pyrimme pitamaan huolen siita, etta henkilotietosi
ja muut asiakastietosi ovat ajan tasalla ja oikeasisaltoisia.

Sopimussuhteen perusteella kasiteltavia tietojasi sailytetaan lahtokohtaisesti sopimussuhteen
voimassaoloajan tai niin kauan kuin Palveluiden toimittaminen edellyttaa. Sopimussuhteen tai

Z
25.5.2018



digiral

ClEGUS heallh

Palveluiden toimittamisen paattymisen jalkeen Palvelun toimittamiseen tarvittavia tietojasi sailytetaan
niin kauan kuin niille on tarvetta esimerkiksi keskeneraisten asioiden, laskutuksen, reklamaatioiden tai
takuuaikojen puitteissa.

Paasaantoisesti tietojen sailytysaika on vahintaan kolme vuotta ja maksimissaan kuusi vuotta siita, kun
asiakassuhde on paattynyt. Yksittaisten tietotyyppien osalta sailytysajat voivat olla myos lyhempia,
kuten esimerkiksi internet-lokien (IP-osoitteiden) tallennusaika. Oikeutetun edun perusteella
kasiteltavia tietoja kasitellaan niin kauan kuin kasittelyperuste on olemassa. Mikali asiakas voi
vastustaa kasittelya, poistetaan tiedot, kun asiakkaan vastustusta koskeva pyynto on kasitelty ja
vastustus hyvaksytty.

Lakisaateisten velvoitteiden perusteella kasiteltavia tietoja kasitellaan ja sailytetaan niin kauan kuin
laissa edellytetaan. Velvoitteita henkilotietojen sailyttamisen osalta on asetettu esimerkiksi kirjanpito-
tal rahanpesulainsaadannossa seka sahkoisen viestinnan palveluista annetussa laissa.

Suostumuksellasi kasiteltavien tietojen sailytysaika maaraytyy kasittelytarkoituksen mukaan. Mikali
olet antanut suostumuksesi valitystietojen kasittelyyn tiettya tarkoitusta varten ja peruutat
suostumuksesi, emme kasittele valitystietojasi enaa kyseiseen tarkoitukseen niiden perusteella. Meilla
on kuitenkin edelleen oikeus tai velvollisuus kasitella valitystietoja esimerkiksi sopimussuhteen tai
lakisaateisen velvoitteen nojalla.

Mita oikeuksia ja valintamahdollisuuksia sinulla on?
Oikeutesi ja valintamahdollisuutesi riippuvat henkilotietojen kasittelyn tarkoituksista ja tilanteesta.

o Oikeus saada paasy tietoihin: Sinulla on oikeus saada vahvistus siita, kasitellaanko
henkilotietojasi, ja jos niita kasitellaan, saada paasy tietoihin. Mikali edellisesta tarkastuspyynnosta
on kulunut alle kuusi kuukautta, Ciegus voi peria tarkastuspyynndosta tuntityohinnaston mukaisen
maksun.

o Oikeus antaa ja peruuttaa suostumuksesi: Jos henkilotietojesi kasittely perustuu antamaasi
suostumukseen, sinulla on oikeus antaa tai peruuttaa suostumus milloin tahansa.

e Oikeus tietojen oikaisemiseen: Sinulla on oikeus saada sinua koskevat henkilotiedot oikaistuksi
tai, tietyissa tapauksissa, puutteelliset henkilotiedot taydennetyiksi.

o Oikeus vastustaa henkilotietojen kasittelya: Sinulla on oikeus vastustaa Cieguksen oikeutettuihin
etuihin perustuvaa henkilotietojesi kasittelya, profilointi mukaan lukien. Ciequs voi kieltaytya
pyynnosta, jos kasittely on tarpeen Cieguksen pakottavien ja oikeutettujen etujen toteuttamiseksi.
Sinulla on aina oikeus vastustaa henkilotietojesi kasittelya suoramarkkinointitarkoituksiin ja
suoramarkkinointiin liittyvaan profilointiin.

e Oikeus tulla unohdetuksi: Sinulla on oikeus pyytaa Ciequsta poistamaan sinua koskevat tiedot
muun muassa, jos (i) katsot niiden olevan tarpeettomia ylla kuvattuihin tarkoituksiin, (ii) peruutat
antamasi suostumuksen, (iii) katsot Ciequksen kasittelevan henkildtietojasi lainvastaisesti tai (iv)
vastustat henkilotietojesi kayttoa suoramarkkinointitarkoituksiin.

e Oikeus Kkasittelyn rajoittamiseen: Sinulla on tietyissa olosuhteissa oikeus vaatia rekisterinpitajaa
rajoittamaan henkilotietojesi kasittelya.

Kuinka saat tiedon tietosuojalausunnon muuttumisesta?
Sinulla on oikeus:
e Tarkastaa kasittelemmeko sinua koskevia tietoja ja mita tietoja kasittelemme voimassaolevan lain

mukaisesti. Tarkastuksen voi tehda kerran vuodessa maksutta. Pyynto tietojen tarkastamiseksi on
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tehtava omakatisesti allekirjoitetulla tai sita vastaavalla tavalla varmennetulla asiakirjalla tai
henkilokohtaisesti osoitteeseen: Ciequs Qy, Karaportti 5, 02610 Espoo.

e Pyytaa virheellisen, tarpeettoman, puutteellisen tai vanhentuneen henkilotiedon korjaamista tai
poistamista.

o Kieltda henkilotietojesi kaytto suoramarkkinointiin sekd markkina- ja mielipidetutkimusta varten.

o Kieltda henkilo- ja yhteystietojen julkaiseminen ja luovuttaminen yhteystietopalveluihin.

e Peruuttaa antamasi suostumus. Tassa tapauksessa emme valttamatta voi tarjota Palveluitamme
sinulle.

Jos Ciegus on mielestasi toiminut Tietosuojalausunnon tai voimassaolevan lain vastaisesti, sinulla on
oikeus reklamoida asiasta. Voit myos tehda valituksen tietosuojavaltuutetulle, joka valvoo
henkilotietojen kasittelyn lainmukaisuutta tai viestintavirastolle, joka valvoo valitystietojen kasittelyn
lainmukaisuutta Suomessa. Yhteystiedot reklamaatiota tai valitusta varten |oydat Tietosuojalausunnon
lopusta.

Kuinka saat tiedon Tietosuojalausunnon muuttumisesta?

Paivitamme Tietosuojalausuntoa tarvittaessa toimintamme ja Palveluidemme kehittymisen myota.
Kehotamme saannollisesti tarkistamaan uusimman version lausunnosta verkkosivuiltamme.

Kuinka saat meihin yhteyden?

Henkilotietojen kasittelyyn tai Tietosuojalausuntoon liittyvat kysymykset voit [ahettaa alla oleviin
osoitteisiin.

Rekisterinpitaja
Ciegus Oy

Y-tunnus 2281513-9
Karaportti 5, 02610 Espoo

www.laaketablett].fi

Henkilotietojen kasittelyyn liittyvat reklamaatiot seka oikeuksien kayttamista koskevat
pyynnot:

Ciegus Oy
Karaportti 5, 02610 Espoo

Jos Ciegus on mielestasi toiminut Tietosuojalausunnon tai voimassaolevan lain vastaisesti, sinulla on
oikeus reklamoida asiasta. Voit myds tehda valituksen tietosuojavaltuutetulle, joka valvoo
henkilotietojen kasittelyn lainmukaisuutta tai viestintavirastolle, joka valvoo valitystietojen kasittelyn
lainmukaisuutta Suomessa.

Henkilo- ja valitystietojen kasittelyyn soveltavat lait

EU:n yleinen tietosuoja-asetus

Mikali Sinulla on kysyttavaa tai keskusteltavaa siita, miten Ciegus huolehtii tietosuojastasi, ota
ystavallisesti yhteytta yrityksemme tietosuojavastaavaan osoitteessa info@ciequs.com —
yhteydenottoon merkinta "Tietosuojavastaavalle”.
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LIITE 2
HYVA ASIAKKAAMME,

haluatko tietaa, mita eri henkilotietoja olemme sinusta kasitelleet? Talla lomakkeella saat tilattua
rekisteriotteen omista henkilotiedoistasi. Toimitamme tiedot paperisena. Jos olet kayttanyt
palveluitamme jo pitkaan, rekisteriotteella toimitettavien tietojen maara voi olla suuri. Voitkin valita
lomakkeella, etta tilaat tiedot suurivolyymisista tuotteista vain, jos tarvitset niita. Tiedon suuren maaran
vuoksi tarvitsemme myos tarkat paivamaarat, joilta tiedot haluat. Voit tilata tietoja ainoastaan omassa
kaytossasi olevista palveluista. Tunnistamme sinut ja muut liittymien kayttajat henkilotodistuksen
valokopiosta. Jos huomaat virheita rekisteriotteesi tiedoissa, voit korjata virheen olemalla yhteydessa
asiakaspalveluumme. Rekisteriotteen toimitus kestaa 3—4 viikkoa.

Pakolliset tiedot:

Nimi: Henkilotunnus:

Minuun voi tarvittaessa olla yhteydessa tai pyytaa lisatietoja (yksi vaihtoehto annettava):

1. Puhelinnumero:

2. Sahkopostiosoite:

3. 0soite:

Postinumero: Toimipaikka:

Valitse mita tietoja haluat rekisteriotteelle:
1.1 Cieguksen asiakkuuteen liittyvat tiedot

[ 1Haluan tilata Cieguksen asiakkuuteeni liittyvat tiedot (esimerkiksi tarkemmat tiedot
sopimushistoriastani ja asioinnistani Cieguksenkanssa).

[ 1Haluan tilata Cieguksen asiakkuuteeni liittyvat seuraavat tiedot (maarittele tiedot,
tarvittaessa kayta liitetta)

1.2 Ajanjakso
[ 1Pyydan tilaamieni erittelyiden ja kayttoon liittyvat tiedot ajalta:

/ , 20 - / , 20
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1.3 Tietojen toimittaminen ja rekisteriotteen ehdot

Tassa pyydettavat tiedot kuuluvat kayttajan luottamuksellisen viestinnan piiriin. Toisen henkilon
luottamuksellisen viestinnan tietojen kasittely on laissa kielletty. Mikali et ole Palvelun ainoa kayttgja,
luettele muiden kayttajien tiedot liitesivulla. Tietoja tarvitaan valtuutuksen hankkimiseen muilta
kayttajilta. llman muiden kayttajien valtuutusta rekisteriotetta ei voida valitystietojen osalta luovuttaa.

[ ] Vakuutan, etta olen liittyman ainoa kayttaja ja ymmarran, etta vaarasta vakuutuksesta voi
aiheutua minulle seuraamuksia. Ymmarran, etta erittelyn toimittamiseen tarvitaan aina
liittyman tilaajan ja kaikkien yli 13-vuotiaiden kayttajien suostumus. Vaarasta vakuutuksesta
voi aiheutua minulle seuraamuksia

[ 1 Haluan, etta rekisteriote toimitetaan minulle sahkdisesti

Sahkopostiosoitteeni:

[ 1 Haluan, etta erittely toimitetaan minulle paperilla.

Nimi:

Osoite:

Postinumero: Toimipaikka:

Paivays ja allekirjoitus:

Paikka ja aika: / , 20

Pyynnon esittajan allekirjoitus:

Nimenselvennys:

Toimita allekirjoitettu lomake, liite ja valokopio henkilotodistuksesta postitse osoitteeseen:
Ciegus Oy, Asiakaspalvelu, Karaportti 5, 02610 Espoo

Voit tilata rekisteriotteen maksutta kerran puolessa vuodessa. Mikali tilaat rekisteriotteen useammin,
veloitamme siita kasittelykulujen kattamiseksi hinnaston mukaisen maksun. Rekisteriotteen
tarkastuspyynnon kasittelyaika on kuukausi. Sen jalkeen, kun olemme toimittaneet rekisteriotteen
tiedot sinulle, olet itse vastuussa raportin tietojen kasittelysta. Tiedot tarjotaan sopimuksen ja
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suostumuksen perusteella kasiteltavista tiedoista, ja sisalto voi tasta johtuen olla suppeampi kuin
rekisteriotteessa.
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LIITE 3

ASENNUS- JA TUKIPALVELUIDEN
ASIAKASTIETOKANTA

REKISTERISELOSTE

Ciegus Asennus- ja tukipalveluiden asiakastietokanta. Henkildtietolain (523/1999) 10 §:n mukainen
rekisteriseloste.

REKISTERINPITAJA

Ciegus Oy (jaljempana "Ciegus")
Y-tunnus 2281513-9
Karaportti 5, 02610 Espoo

www.laaketabletti.fi

REKISTERIN NIMI

Ciegus Asennus- ja tukipalveluiden asiakastietokanta

REKISTERIN PITAMISEN PERUSTE

Rekisteroidyn suostumuksella tai asiakas- taikka muun vastaavan suhteen perusteella tapahtuva
Cieguksen palveluihin liittyva henkilotietojen kasittely.

REKISTERIN KAYTTOTARKOITUS

Rekisteroidyn henkilotietoja kaytetaan Cieguksen puhelinneuvonta-, asennus-, neuvonta-, huolto-,
korjaus-, konsultointi- ja koulutuspalveluihin, laitteisto-, ohjelmisto- ja virustorjuntatuotteisiin seka
nithin liittyviin muihin palveluihin liittyen asiakassuhteiden yllapitamiseen, hoitamiseen ja
kehittamiseen, laskuttamiseen, saatavien valvontaan, analysointiin, tilastointiin seka tuotteiden ja
palvelujen tuottamiseen, tarjoamiseen, tuotteisiin ja palveluihin liittyvien vaarinkaytosten ehkaisyyn ja
tutkintaan seka Cieguksen ja sen kanssa samaan konserniin kuuluvien yritysten tuotteiden ja
palveluiden kehittamiseen.

Rekisterin tietoja voidaan lisaksi kayttaa Cieguksen ja sen kanssa samaan konserniin kuuluvien
yritysten seka Cieguksen yhteistyokumppanien markkinointiin, suoramarkkinointiin, markkinoinnin ja

suoramarkkinoinnin kohdistamiseen, markkinatutkimuksiin seka markkinointikilpailujen
jarjestamiseen.

REKISTERIN SISALTAMAT TIEDOT

Rekisterissa kasitellaan seuraaviin ryhmiin kuuluvia tietoja:
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e Rekisterdidyn perustiedot, kuten tydpaikka ja titteli, nimi, osoite, puhelinnumero,
matkapuhelinnumero ja sahkopostiosoite

e Laskutukseen ja perintaan liittyvat tiedot

e Asiakkuuteen ja sopimussuhteeseen liittyvat tiedot, kuten hankitut tuotteet ja palvelut, niiden
hankinnan syyt, asiakkaan laitteita ja laitteistoja koskevat tiedot, takuutiedot, asiakkaan tyoasemien
etayhteysvalvonnassa tarvittavat tiedot, asiakaskontaktihistoria, palvelun myyjatiedot

e Lupatiedot ja kiellot, kuten suoramarkkinointiluvat ja -kiellot

e Asiakkaan mielenkiinnon kohteet ja asiakkaan esittamat tai muuten esille tulleet potentiaaliset
tulevat ongelmat tai muut rekisteroidyn itse antamat tiedot

e Asiakaspuheluiden nauhoitus ja asiakaspalvelutilanteisiin liittyvda muun viestinnan tallennus

Tiedot voidaan ryhmitella tuote-/palveluryhmittain.

SAANNONMUKAISET TIETOLAHTEET

Henkilotietoja kerataan tuotteen tai palvelun tilauksen yhteydessa, palvelua kaytettaessa tai muutoin
suoraan rekisteroidylta. Henkilotietoja voidaan kerata Vaestorekisterista ja seka kerata, etta paivittaa
Cieguksen tai sen kanssa samaan konserniin kuuluvien yritysten muista rekistereista, Suomen Posti
Ovyj:n rekistereista, Suomen Suoramarkkinointiliiton yllapitamista kieltorekisterista seka vastaavista
rekistereista.

TIETOJEN LUOVUTUS

Ciegus voi luovuttaa asiakastietoja voimassaolevan lainsaadanndn sallimissa ja velvoittavissa rajoissa.

Ciegus voi luovuttaa henkilotietoja suoramarkkinointitarkoituksiin yhteistyokumppaneilleen, ellei
rekisteroity ole kieltanyt tietojensa tallaista kasittelya tai luovuttamista.

Tietojen kasittelyn teknisen toteuttamisen johdosta osa tiedoista saattaa fyysisesti sijaita Cieguksen
ulkopuolisten alihankkijoiden palvelimilla, joista niita kasitellaan muun muassa teknisen
kayttoyhteyden avulla. Ciegus voi myos kayttaa alihankkijoita tietojen kasittelyssa.

Tietoja ei siirreta Euroopan unionin tai Euroopan talousalueen ulkopuolelle, ellei se ole palvelun
teknisen toteuttamisen vuoksi tarpeellista.

REKISTERIN SUOJAUS

Rekisterin kayttooikeus edellyttaa asiakastietokannan paakayttajan myontamaa kayttajatunnusta.
Paakayttaja maarittad myos kayttajille myonnettavan kayttooikeustason. Sovelluksen kdynnistaminen
edellyttaa henkilokohtaista salasanaa. Rekisterin kayttoa ja sisaankirjautumisia valvotaan.

Tiedot kerataan palvelun yhteisiin tietokantoihin, jotka ovat palomuurein ja muilla teknisilla keinoilla
suojattuja. Tietokannat sijaitsevat lukituissa ja vartioiduissa tiloissa ja tietoihin paasevat kasiksi vain
tietyt ennalta maaritellyt henkilot.

Cieguksen tiloissa liilkkuvilta edellytetaan henkilokortin esilla pitamista, eika lilkkuminen ole
mahdollista ilman asianmukaista kulunvalvontakorttia.
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TARKASTUSOIKEUS

Rekisteroidylla on henkilotietolain 26 §:n mukaisesti oikeus tarkastaa, mita hanta koskevia tietoja
henkildrekisteriin on talletettu. Tarkastuspyynto tulee 1ahettaa kirjallisesti ja allekirjoitettuna osoitteella:

Ciegus Oy
Asiakaspalautteet
Karaportti 5
02610 Espoo

Tarkastuspyynto voidaan myos esittaa osoitteessa Karaportti 5, 02610 Espoo.

Tarkastuspyynnon yhteydessa tulee mainita, etta pyynto koskee Cieguksen asiakkaiden
suoramarkkinointirekisterissa olevia henkilotietoja.
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LIITE 4

YRITYS- JA JULKISHALLINNON
ASIAKKAIDEN SUORAMARKKINOINTI

REKISTERISELOSTE

Henkilotietolain (523/1999) 10 §:n mukainen rekisteriseloste.

REKISTERINPITAJA

Ciegus Oy (jalijempana "Ciequs")
Y-tunnus 2281513-9
Karaportti 5, 02610 Espoo

www.laaketabletti.fi

REKISTERIN NIMI

Cieguksen yritys- ja julkishallinnon asiakkaiden suoramarkkinointirekisteri.

REKISTERIN PITAMISEN PERUSTE

Rekisteroidyn suostumus ja/tai henkilotietolain 19 §:n 1T momentin 3 kohta

REKISTERIN KAYTTOTARKOITUS

Henkilorekisteria voidaan kayttaa Cieguksen ja sen kanssa samaan konserniin kuuluvien yhticiden seka
sen osakkuusyhtioiden ja yhteistyokumppaneiden suoramainontaan, etamyyntiin tai muuhun
suoramarkkinointiin, markkinointikilpailuihin, arvontoihin, mielipide- tai markkinatutkimukseen tai
muihin naihin rinnastettaviin osoitteellisiin 1ahetyksiin ja niiden kohdentamiseen lainsaadannon
sallimissa rajoissa. Rekisteroidylla on oikeus kieltag hanta koskeva suoramarkkinointi tai peruuttaa
suostumuksensa.

REKISTERIN SISALTAMAT TIEDOT

Rekisterissa voidaan kasitella seuraaviin rynmiin kuuluvia tietoja Cieguksen potentiaalisista yritys- ja
julkishallinnon asiakkaista/-prospekteista:

e Yrityksen tai julkishallinnon organisaation yhteyshenkilon tiedot (nimi, osoite, puhelinnumero,
sahkopostiosoite), ammatti/arvo, asema ja vastuualue(et) yrityksessa tai organisaatiossa ja naiden
tietojen muutostiedot seka muut rekisteroidyn yksiloivat tiedot

e Mahdollinen asiakas- ja asiointihistoria seka sopimus- ja tilaustiedot

e Rekisteroidyn itsensa antamat tai muutoin hanen suostumuksellaan keratyt lisatiedot (kuten
esimerkiksi ammatilliset kiinnostuksen kohteet)

e Suoramarkkinointiluvat ja -kiellot
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SAANNONMUKAISET TIETOLAHTEET

Henkilotietoja kerataan erilaisiin palveluihin, markkinointikilpailuihin, -kampanjoihin, arvontoihin tms.
rekisterditymisen/ilmoittautumisen yhteydessa tai muulla vastaavalla tavalla (esimerkiksi evasteita
kayttamalla) rekisteroidylta itseltaan taman suostumuksella. Henkilotietoja voidaan kerata ja paivittaa
myos Cieguksen ja sen kanssa samaan konserniin kuuluvien yhticiden rekistereista, kaupparekisterista,
vaestorekisterista, Suomen Asiakkuusmarkkinointiliiton yllapitamista kieltorekisterista seka muista
vastaavista julkisista luetteloista ja rekistereista seka yritysten verkkosivuilta tai muista julkisista tai
yKsityisista lahteista.

TIETOJEN LUOVUTUS

Ciegus voi luovuttaa henkildtietoja voimassaolevan lainsaadannon sallimissa ja velvoittamissa rajoissa.
Tietoja on mahdollista siirtaa Euroopan unionin ja Euroopan talousalueen ulkopuolelle. Talléinkin Cieus
huolehtii riittavasta tietosuojan tasosta lainsaadannon edellyttamalla tavalla.

REKISTERIN SUOJAUS

Rekisterin kayttooikeus edellyttaa asiakastietokannan paakayttajan myontamaa kayttajatunnusta.
Paakayttaja maarittaa myos kayttajille myonnettavan kayttooikeustason. Sovelluksen kaynnistaminen
edellyttaa henkilokohtaista salasanaa. Rekisterin kayttoa ja sisaankirjautumisia valvotaan.

Tiedot kerataan palvelun yhteisiin tietokantoihin, jotka ovat palomuurein, salasanoin ja muilla teknisin
keinoin suojattuja. Tietokannat sijaitsevat lukituissa ja vartioiduissa tiloissa ja tietoihin paasevat kasiksi
vain tietyt ennalta maaritellyt henkilot. Cieguksen tiloissa liikkuvilta edellytetaan henkilokortin esilla
pitamista, eika lilkkuminen ole mahdollista ilman asianmukaista kulunvalvontakorttia.

TARKASTUSOIKEUS

Rekisteroidylla on henkilotietolain 26 §:n mukaisesti oikeus tarkastaa, mita hanta koskevia tietoja
henkildrekisteriin on talletettu. Tarkastuspyynto tulee lahettaa kirjallisesti ja allekirjoitettuna osoitteella:

Ciegus Oy
Asiakaspalautteet
Karaportti 5
02610 Espoo

Tarkastuspyynto voidaan myods esittaa osoitteessa Karaportti 5, 02670 Espoo.

Tarkastuspyynnon yhteydessa tulee mainita, etta pyynto koskee Cieguksen yritys- ja julkishallinnon
asiakkaiden suoramarkkinointirekisterissa olevia henkilotietoja.
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LITE 5
EVASTEET

Google Analytics

Cieguksen web-analytiikkajarjestelman evaste, jolla lasketaan sivustojen kavijamaaria. Evasteeseen
voidaan yhdistaa tietoja mm. kavijan kampanjaan osallistumisesta seka asioinnista Cieguksen
verkkopalveluissa. Rekisterdityneiden kayttajien anonymisoituja tilaajatietoja voidaan yhdistaa tahan
evasteeseen. Kayttaja ei ole tunnistettavissa evasteeseen liitettavien tietojen perusteella.

Evasteen kayton estaminen: Laheta sahkoposti osoitteeseen info@ciegus.com

Evasteen sailytysaika: Enintaan 2 vuotta

Visual Website Optimizer

Sivustojen sisallon ja toiminnan testaamiseen ja kohdentamiseen kaytettavan tyokalun evaste.
Tyokalulla mitataan, mita eri version tietysta toiminnallisuudesta nahneet kayttajat tekevat version
nahtyaan. Kayttaja ei ole tunnistettavissa evasteeseen liitettavien tietojen perusteella.

Evasteen kayton estaminen: info@ciegus.com

Evasteen sailytysaika: 100 paivaa

Google AdWords / doubleclick.net

Kolmannen osapuolen evaste, jota kaytetaan mm. mainonnan uudelleen kohdentamiseen Googlen
mainosverkostoissa. Evasteeseen yhdistetaan kavijan selailuhistoriaa. Kayttaja ei ole tunnistettavissa
evasteeseen liitettavien tietojen perusteella.

Evasteen kayton estaminen: https://www.google.com/settings/ads/onweb/

Evasteen sailytysaika: Enintaan 2 vuotta

Adform

Kolmannen osapuolen evaste, joka liittyy mainonnan kohdentamiseen ja tulosten
seurantaan. Evasteeseen yhdistetaan kavijan selailuhistoriaa. Kayttaja ei ole tunnistettavissa
evasteeseen liitettavien tietojen perusteella.

Evasteen kayton estaminen: http://www.adform.com/site/privacy-policy/

Evasteen sailytysaika: Noin 2 kuukautta

AdTech

Kolmannen osapuolen evaste, joka liittyy mainonnan kohdentamiseen ja tulosten seurantaan.

Evasteeseen yhdistetaan kavijan selailuhistoriaa. Kayttaja ei ole tunnistettavissa evasteeseen
liitettavien tietojen perusteella.
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Evasteen kayton estaminen: http://www.adtech.com/cookie_opt-out/

Your Online Choices -palvelun avulla voit tutustua selainkayttoon perustuvaan verkkomainontaan ja
yKksityisyydensuojaan ja hallita niihin liittyvia asetuksia. Palvelun avulla voit kieltaa tai sallia joko
kaikkien tai yksittaisten yritysten kohdentaman

mainonnan. http://www.youronlinechoices.com/fi/omat-mainokset
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